NOTIFICARE URGENTA PRIVIND SIGURANTA '
’ GE HealthCare

Data trimiterii scrisorii Nr. ref. GE HealthCare 80192

Catre: Directorul sectiei medicale/de radiologie
Managerul de risc/Administratorul spitalului
Directorul de tehnica biomedicala
Directorul departamentului IT

SUBIECT: AW Server — Vulnerabilitate potentiala de securitate

Problema de GE HealthCare a luat cunostinta despre existenta unei vulnerabilitati de

siguranta securitate la produsele AW Server. Daca nu s-a configurat o parola complexa
pentru AW Server si o persoana rau intentionata obtine acces la reteaua in care
este instalat AW Server, vulnerabilitatea ar putea fi exploatata. Daca se
intdmpla acest lucru, persoana rau intentionata ar putea compromite potential
confidentialitatea, integritatea si disponibilitatea datelor pacientilor.

Nu s-au raportat vatamari corporale catre GE HealthCare ca urmare a acestei

probleme.
Actiuni care Puteti continua sa utilizati dispozitivul dvs. urmand instructiunile de mai jos.
trebuie
intreprinse de 1. Asigurati-va ca AW Server este instalat intr-o retea interna a unitatii, care
catre Client / nu este accesibila din nicio retea publicad. Daca se doreste accesul la AW
Utilizator Server din afara retelei unitatii, aceasta conexiune trebuie configurata astfel

incat sa poata fi utilizata exclusiv prin intermediul retelei private virtuale
(VPN) a unitatii sau prin intermediul unei solutii echivalente de securitate a
retelei, asa cum se arata in Manualul de preinstalare pentru AW Server,
disponibil pe Customer Documentation Portal (Portalul cu documentatia
pentru clienti).

NOTA: Gestionarea accesului la reteaua interna a unitatii pe care este instalat

AW Server si gestionarea solutiei de securitate a retelei sunt responsabilitatea

unitatii.

2. Asigurati-va ca s-au configurat parole puternice si sigure pentru AW Server.

3. GE HealthCare recomanda organizatiilor s adopte cele mai bune practici
de siguranta si securitate cibernetica, inclusiv securizarea retelei in care
este conectat AW Server.

Va rugam sa va asigurati ca toti potentialii utilizatori din unitatea dvs. sunt
informati in legatura cu aceasta notificare.

Pastrati acest document pentru evidentele dvs.

Va rugam sa completati formularul de luare la cunostinta atasat si sa-| returnati
la recall.80192@gehealthcare.com .
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Detalii privind  Sunt afectate urmétoarele produse cu versiunile de software enumerate mai jos
produsele

afectate Produs Referints UDI
AW Server 2.0 Ext. X Nu se aplica
AW Server 3.0 Ext. X Nu se aplica
AW Server 3.1 Ext. X Nu se aplica
AW Server 3.2 Ext. X (01)00840682102384(10) AWS X000

NOTA: Produsele de mai sus nu sunt afectate atunci cand sunt instalate direct
pe scanerele CT sau PET/CT GE HealthCare pentru a oferi functionalitatea
aplicatiei 3D pe consola scanerului.

Corectia GE HealthCare va remedia gratuit toate produsele afectate. Un reprezentant
adusa de la GE HealthCare va va contacta pentru a conveni asupra remedierii.
produsului

Informatii de Daca aveti intrebari sau neldmuriri privind aceasté notificare, contactati GE
contact HealthCare Service sau reprezentantul dvs. de service local.

GE HealthCare confirma ca aceasté notificare a fost transmis& agentiei de reglementare
corespunzatoare.

V& asiguram ca mentinerea unui nivel ridicat de siguranta si calitate este cea mai mare prioritate a
noastra. Daca aveti intreb&ri, v& rugdm sa ne contactati utilizand datele de contact de mai sus.

Cu respect,

Laila Gurney Scott Kelley

Chief Quality & Regulatory Officer Chief Medical Safety Officer
GE HealthCare GE HealthCare
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GE HealthCare

Nr. ref. GE HealthCare 80192

CONFIRMAREA NOTIFICARII DE SIGURANTA iN TERITORIU
ESTE NECESAR RASPUNSUL

Va rugam sa completati acest formular si sa-I returnati la GE HealthCare imediat, dar nu mai tarziu

de 30 de zile de la primire. in acest mod se va confirma primirea si intelegerea Notificarii de
siguranta in teritoriu.

Numele unitatii:

Adresa: Strada:

Orasul/Statul/Codul postal/Tara:

Adresa de e-mail a Clientului:

Numarul de telefon al Clientului:

Prin semnarea acestui formular, confirmam ca am primit si am inteles Notificarea de
siguranta in teritoriu anexata, ca am informat toti potentialii utilizatori si ca am luat si
vom lua masurile adecvate in conformitate cu Notificarea respectiva.

Va rugam sa indicati numele persoanei responsabile care a completat acest formular.

Semnatura:

Numele n clar:

Functia/Profesia:

Data (ZZ/LL/AAAA):

Va rugam sa returnati formularul completat, scanat sau fotografiat, la adresa de e-mail
recall.80192@gehealthcare.com sau sa completati formularul de raspuns online.

Codul QR pentru e-mail Codul QR pentru formularul de raspuns
online
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